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El molino de maiz El PRI a la vanguardia Dividir a la Iglesia, sobado
argumento

ZAnonimato o identificacion?

Constante cambio con Internet

Tribuna, 6:00 am 6, 2015
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La vida en la red definitivamente cambi6
después de junio de 2013, cuando Edward
Snowden revelara la primera oleada de
informacion sobre espionaje gubernamental en
la red. A partir de ese momento, se inicié una
discusién fuerte que ha modificado los
pardmetros de la expresion y la privacidad, de
las facultades de las autoridades, del potencial
grado de abuso de los cibercriminales y del
desarrollo de tecnologia ma&s novedosa y
seguridad por parte de las compaifiias de ese
sector. Definitivamente, ahora estamos en un
mundo que estd demandando cambios
profundos.

Noticias Relacionadas

Un efecto claro de esta era post-Snowden, es la
decision tomada el 2 de junio pasado, por parte
del Presidente y el Congreso de los EUA, de

. delimitar los poderes de la Agencia Nacional

RD E] PRI  la vanguardia de Seguridad —NSA—, a través de la USA

Dividir a la Iglesia, sobado argumento

Freedom Act.

Un elemento clave de esta nueva ley es que

:' é‘i El molino de maiz retira a la NSA, la capacidad de almacenar los

datos sobre las llamadas telefénicas de
millones de estadunidenses y personas en el
mundo, y coloca estos datos en manos de las

compafiias telefénicas.

Ahora, mantener el registro de las llamadas, es s6lo una cara de un cuerpo geométrico con
muchas de ellas, un poliedro en constante cambio.

Hay una tendencia riesgosa, y es que los gobiernos estan solicitando a las compaifiias que
proveen servicios de Internet y comunicacion, la colocaciéon de “puertas traseras” a los
servicios o equipos encriptados, con la finalidad de estar en la posicion de identificar y espiar
a criminales o potenciales terroristas, el problema es que los términos en que estd siendo
solicitado son tan amplios, que amenaza la seguridad de todos los usuarios de Internet y los
hace vulnerables a todo tipo de ataques cibernéticos.

El fenémeno que describimos es complejo, la respuesta diametralmente opuesta de dos
autoridades importantes a nivel internacional, lo confirman.
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Primeramente encontramos el informe de David Kaye —Relator Especial de la Organizacién
de las Naciones Unidas para la libertad de opinién y expresion— para el cual, la encriptaciéon
y el anonimato en Internet es necesario para avanzar en materia de derechos humanos,
especialmente la libertad de expresion.

Lejos de imponer maneras de intervenir, diria, estas libertades merecen una fuerte
proteccién, porque asi se permite a los individuos ejercer sus derechos de opinién y
expresion en la era digital que vivimos. Todo esto fue expresado a través de un estudio dado a
conocer a fines de mayo de este afio por la ONU.

Por otro lado, esta la Corte Europea de Derechos Humanos, la cual en dias pasados liber6 la
sentencia de la Gran Cémara en el caso Delfi A.S. v Stonia, donde tuvo la oportunidad de
referirse a este tema, a través de analizar el caso de la responsabilidad que tienen los sitios
comerciales de Internet de noticias, sobre los comentarios anénimos que se hagan a esas
noticias por parte de usuarios de sus servicios.

La CoEDH decidié que efectivamente —aunque quiso restringirlo al caso de Delfi A.S.— el
portal debia ser considerado responsable por los efectos de los comentarios hechos por
personas ajenas, en su portal, especialmente por mecanismos de seguridad virtual, que
permiten el anonimato de los autores de dichos comentarios, o sea, para la CoOEDH, en estas
circunstancias, el que quiera hacer un comentario, tiene que hacerlo a nombre propio.

Sin duda, las dos anteriores son posiciones encontradas sobre la defensa o promocién de un
derecho fundamental en la vida digital, la expresion.

Dirian algunos expertos que el anonimato permite la expresion libre en una carretera virtual
profundamente intervenida por gobiernos, corporaciones, etc., lo cual se hace mas necesario
cuando se observa la importancia que la participacion de la expresion ha tenido, en el
desarrollo del proceso de democratizacidn, transparencia, responsabilidad, existente en los
dltimos afos.

Igualmente dirfan otros, que el anonimato favorece la emergencia de fundamentalistas,
terroristas, criminales, que aprovechan la falta de claridad para sacar adelante sus dafiinas
empresas.

sQué posicién tomar? ;Puede haber un justo medio? Preguntas, como se ve, de dificil
solucion. Sin embargo, ahi tenemos dos voces autorizadas que ponen elementos de autoridad
para la discusion seria.
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